Merkblatt Gber den Datenschutz in der Evangelischen Kirche von Westfalen
(Auszug aus dem Kirchlichen Amtsblatt der EkvW Nr. 4 vom 16. Juli 1997, Seite 86)

Fur den Datenschutz in der Evangelischen Kirche
von Westfalen sind zu beachten:

Bereichsspezifische Datenschutzbestimmungen

1. Besondere Bestimmungen tber den Schutz des
Beicht- und Seelsorgegeheimnisses, die Amts-
verschwiegenheit sowie sonstige gesetzliche
Geheimhaltungs- und Verschwiegenheits-
pflichten oder von Berufs- bzw. besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen
Vorschriften beruhen.

2. Besondere Regelungen in kirchlichen Rechts-
vorschriften, die auf personenbezogene Daten
einschl. deren Veréffentlichung anzuwenden
sind (z.B. Verordnung zum Schutz von Patien-
tendaten in kirchlichen Krankenhdusern, Vor-
sorge- und Rehabilitationseinrichtungen)

Allgemeine Datenschutzbestimmungen

1. Kirchengesetz uiber den Datenschutz der Evan-
gelischen Kirche in Deutschland (DSG-EKD)
vom 12.11.1993 (KABI. 1994 S. 34)

2. Verordnung zur Durchfiihrung des Kirchenge-
setzes Uber den Datenschutz der EKD (DSVO)
vom 11.06.1997 (KABI. 1997 S. 77).

3. Verordnung Uber den Einsatz von elektroni-
scher Datenverarbeitung in der kirchlichen
Verwaltung in der Fassung der Bekanntma-
chung vom 13.10.1994 (KABI. 1994 S. 187)

4. Dienst- und Organisationsanweisung fir den
Einsatz und Betrieb in der Informations- und
Kommunikationstechnik (luK-Technick) sowie
fiir die Durchfuihrung des Datenschutzes und
der Datensicherheit, soweit sie von den kirchli-
chen Kérperschaften und Dienststellen erlassen
wurden.

Soweit die bereichsspezifischen Datenschutzbe-
stimmungen keine anderslautenden Regelungen
enthalten, gelten fiir den Schutz personenbezogener
Daten folgende Grundsétze:

1. Zweck des kirchlichen Datenschutzes ist es, den
einzelnen davor zu schiitzen, dass er durch den
Umgang mit seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beeintrachtigt wird.
Personenbezogene Daten drfen nur fiir die recht-
maRige Erfullung kirchlicher Aufgaben erhoben,
verarbeitet und genutzt werden. MalRgebend sind
die durch das Kirchliche Recht bestimmten oder
herkdmmlichen Aufgaben auf dem Gebiet der
Verkiindigung, Seelsorge, Diakonie und Unter-
weisung sowie der kirchlichen Verwaltung (ein-
schlieBlich Gemeinde und Pfarrbdiro).

Eine Verarbeitung personenbezogener Daten und
deren Nutzung sind grundsatzlich nur zulassig,
wenn das DSG-EKD oder eine Rechtsvorschrift
sie erlaubt oder anordnet oder soweit die betrof-
fene Person eingewilligt hat.

Personenbezogene Daten sind Einzelangaben (iber
personliche Verhaltnisse (z.B. Name, Geburtsda-
tum, Anschrift, Konfession, Beruf, Familienstand)
oder sachliche Verhéltnisse (z.B. Grundbesitz,
finanzielle Belastungen, Rechtsbeziehungen zu
Dritten) einer bestimmten oder bestimmbaren
natrlichen Person (z.B. Gemeindeglieder,
kirchliche Mitarbeiter).

Die Datenschutzregelungen gelten fiir Datensamm-
lungen, die

e Mit Hilfe der automatisierten Datenverarbei-
tung vorgehalten und ausgewertet werden kén-
nen (automatisierte Daten),

o gleichartig aufgebaut sind und nach bestimm-
ten Merkmalen geordnet, umgeordnet und aus-
gewertet werden kénne (nicht-automatisierte
Daten),

e in Akten und Aktensammlungen enthalten
sind.

Einzelheiten, die auch den Umfang des kirchlichen
Datenschutzes betreffen, sind dem DSG-EKD zu
entnehmen (siehe insbesondere §8 1-5, 11-13, 23-
26).

2. Auskiinfte aus Datensammlungen sowie die
Ubermittlung von personenbezogenen Daten
(Abschriften oder Ablichtungen von Listen und
Karteien sowie Duplizierungen von Disketten,
Magnetbéandern usw. ) sind an kirchliche Stellen,
andere offentlich-rechtliche Religionsgesellschaf-
ten sowie an Behdérden und sonstige 6ffentliche
Stellen des Bundes, der L&nder, der Gemeinden
etc. zuldssig, soweit sie insbesondere zur Erfll-
lung kirchlicher Aufgaben erforderlich sind. Die
Datenlibermittlung an sonstige Stellen oder Per-
sonen ist nur in Ausnahmefallen statthaft und be-
darf der vorherigen Zustimmung des Landeskir-
chenamtes. Auskiinfte zur geschéftlichen oder
gewerblichen Verwendung der Daten diirfen oh-
ne Einwilligung der betroffenen Personen in kei-
nem Fall gegeben werden. Daten oder Datentra-
ger diirfen nur kirchlichen Mitarbeiterinnen und
Mitarbeitern zuganglich gemacht werden, die
aufgrund ihrer dienstlichen Aufgaben zum Emp-
fang der Daten erméchtigt worden sind.

3. Alle Informationen, die eine Mitarbeiterin oder
Mitarbeiter aufgrund seiner Arbeit an und mit
Akten, Dateien, Listen und Karteien erhélt, sind
von ihm vertraulich zu behandeln. Diese Pflicht
besteht auch nach Beendigung der Tatigkeit fort.

4. Jede Mitarbeiterin und jeder Mitarbeiter tragt fur
vorschriftsmaBige Ausiibung der jeweiligen Ta-
tigkeit die volle datenschutzrechtliche Verant-
wortung. Der Umgang mit Daten und Informati-
onen erfordert ein hohes Maf an Verantwor-
tungsbewusstsein. Die sorgsame und vertrauliche
Behandlung von Daten ist ein wichtiges Gebot im
Rahmen der Informationsvereinbarung. Die
Sammlung, Aufbereitung und Verwendung per-



sonenbezogener Daten unterliegen einer erhohten
Schutzbedurftigkeit.

Soweit mit einem Arbeitsplatzcomputer (APC)
personenbezogene Daten eingegeben, verarbeitet
oder genutzt werden, sind die technischen und or-
ganisatorischen MalRhahmen zum Datenschutz und
zur Datensicherheit zu beachten.

Eigenmachtige Anderung der Hardware-
Konfiguration, insbesondere der Einbau von Kar-
ten, Anschluss von Druckern oder anderer Zusatz-
gerate sind ebenso wie die Verwendung privater
Hardware oder privater Datentrager nicht gestattet.
Soweit aus Griinden der Aufgabenerfullung von
dritter Seite mittels eines Datentrdgers auf den APC
tibernommen werden missen, ist durch geeignete
MaRnahmen sicherzustellen, das die auf dem Da-
tentrdger enthaltenen Daten nicht mit Viren befallen
sind.

Des Weiteren ist es untersagt:

e Anderungen in der bestehenden Konfiguration,
insbesondere das Aufspielen zusatzlicher Da-
teien und Programme, vorzunehmen,

e private Software zu verwenden,

e  Programme weiterzugeben oder zu verandern.

Daten, Datentréger, Systemliteratur und Zubehor
(z.B. Belege, Karteikarten, EDV-Listen, Magnet-
bander, Magnetplatten, Disketten, Schliissel) sind
stets sicher und verschlossen zu verwahren und vor
jeder Einsicht oder sonstigen Nutzung durch Unbe-
fugte zu schiitzen.

Die Regelungen und Hinweise zum Datenschutz
und zur Datensicherheit aus bestehenden Dienst-
und Organisationsanweisungen sind zu beachten.

5. Datenbestande, insbesondere Daten, Listen und
Karteien, die durch neue ersetzt und auch nicht
aus besonderen Griinden weiterhin benétigt wer-
den (z.B. flr Prif- und Archivzwecke), missen in
einer Weise vernichtet oder geléscht werden, die
jeden Missbrauch der Daten ausschlief3t.

6. Méngel, die bei der Datenerhebung, -
verarbeitung und —nutzung auffallen, sind unver-
zuglich dem Dienstvorgesetzten zu melden. Dies
gilt auch fur den Fall, dass in den Bereichen Da-
tenschutz und Datensicherheit unzureichende or-
ganisatorische und technische Maftnahmen ergrif-
fen wurden.

Soweit vorhanden, kénnen auch die oder der Be-
triebsbeauftragte fur den Datenschutz, die An-
sprechpartnerin oder der Ansprechpartner fiir Da-
tenschutzfragen, die ADV-Benutzer-Betreuung
und sonstige mit dem Datenschutz befasste Stel-
len zur Beratung herangezogen werden.

7. Verstolle gegen das Datengeheimnis kénnen
disziplinarisch und haftungsrechtlich geahndet
werden.

Bestimmte Handlungen, die einen VerstoR gegen
das Datengeheimnis beinhalten, stellen Straftatbe-
stdnde dar. Danach kann beispielsweise mit Frei-
heitsstrafe oder mit Geldstrafe bestraft werden,

e  Wer sich oder einem Dritten unbefugt beson-
ders gesicherte Daten aus fremden Datenbank-
systemen beschafft (§202a StGB ,,Ausspahen
von Daten®),

e wer unbefugt ein fremdes Geheimnis im Rah-
men der beruflichen Tatigkeit offenbart (§203
StGB ,,Verletzung von Privatgeheimnissen®),

o wer fremdes Vermdgen durch unbefugtes Ein-
wirken auf einen Datenverarbeitungsvorgang
schadigt (§263a StGB ,,Computerbetrug*),

e wer rechtswidrig Daten verandert oder beseitigt
(8303a StGB ,,Datenveréanderung®),

e wer den Ablauf der Datenverarbeitung einer
Behorde oder eines Wirtschaftsunternehmens
stort (8303b StGB ,,Computersabotage”),

und

e wer unbefugt Verhaltnisse in Steuersachen
einschl. fremder Betriebs- und Geschéftsge-
heimnisse offenbart oder verwertet ( § 355
StGB ,,Verletzung des Steuergeheimnisses*).

Auch weitere Verschwiegenheitsvorschriften und
Geheimhaltungspflichten (z.B. dienst -und arbeits-
rechtliche Regelungen, Sozialgeheimnis) sind zu
beachten.

8. Das Merkblatt informiert tber einige wichtige
Regelungen aus dem Datenschutzbereich. Die Er-
lauterungen und Hinweise mussen im jeweiligen
Zusammenhang, der sich aus Anwendungsfragen
aus der taglichen Arbeit sowie den jeweils gel-
tenden Rechtsvorschriften ergibt, gesehen wer-
den. Des weiteren haben Sie sich auch tber zu-
kiinftige Rechts- und VVerwaltungsvorschriften,
Dienst- und Organisationsanweisungen zu den
Bereichen luK-Technik, Datenschutz und Daten-
sicherheit zu informieren.



